
. पॉ लसी ख़रीदना नवीकरण करना

. संचालन बीमा पॉ लसी और संचार

सं द ध और नकली पहचान वाले व े ता   बचौ लय  से बच

व े ता  क  व सनीयता क  तलाश कर  अथात् एजट  म य  जैसे दलाल या बीमा

 संवेदनशील जानकारी मांगने वाले बीमा बचौ लय  से सावधान रह

समय

 बीमा से संबं धत वेबसाइट  से बच जो https से शु  न ह

करने यो य

संपक ववरण  पते म कसी भी कार के प रवतन के बारे म बीमा कंपनी को समय समय पर सू चत कर

केवल जानने क  आव यकता के आधार पर गत जानकारी दान कर

करने यो य

कंपनी के कमचारी

वशेष प से को वड महामारी के दौरान सूचना और संचार ौ ो गक  क  पैठ के साथ साथ ड जटल ग त व ध म वृ  को यान म रखते ए  साइबर धोखाधड़ी 

को रोकने के लए पॉ लसीधारक  और आम जनता के लए साइबर सुर ा के बारे म जाग कता समय क  आव यकता है।

बीमा कंपनी क  वेबसाइट  या वेब म खाता ा पत करने के लए एक मजबूत पासवड का उपयोग कर

अलग अलग खात  के लए अवैय क और अलग अलग पासवड का योग कर

आव यकता पड़ने पर केवाईसी जानकारी दान कर

बीमा खात  म मजबूत पासवड का योग कर और बीमा कंपनी पोटल पर लॉ गन कर

व भ  बीमा लेनदेन करते समय कुछ या कर और या न कर इस कार ह

या न कर

 अपने खाते का पासवड गोपनीय रख

य द आव यक हो तो ए ीगेटर

अपराध।

वा त वक ऑपरे टग स टम का उपयोग कर जस पर इले ॉ नक बीमा खाते का उपयोग करके संचालन कया जाता है

अ टूबर
साइबर सुर ा जाग कता अ भयान
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ाउज़र।

मेल साम ी म वतनी और ाकरण संबंधी गल तय  के मा यम से फ़ शग ईमेल क  पहचान करने का यास कर

कसी का त पण न कर  उदाहरण के लए सोशल पेज  पो ट  साइट आ द बनाकर।

या न कर

संतु  होने पर केवल बीमा कंपनी के कमचा रय दावा ट म को खाते क  जानकारी दान कर

करने यो य

करने यो य

 कभी भी पॉप अप न म गत जानकारी दज न कर

सं द ध ई मेल म सामा य अ भवादन नम कार क  जांच कर जैसे य मू यवान ाहक  य

सर  क  जानकारी का उपयोग न कर जससे उनक  पहचान हो सकती है

 वा त वक पहचान और केवाईसी स यापन दान कर

ईमेल म अ याव यकता क  भावना  से सावधान रह। फ़ शग ई मेल म ल य बनाने क  वृ  होती है

लेन देन क  मह वपूण जानकारी जैसे लेनदेन आईडी का रकॉड रख

• बीमा या कसी अ य जानकारी को डाउनलोड करते समय कॉपीराइट बाधा  का पालन कर

कसी भी ओट पी को तब तक साझा न कर जब तक क उसके उपयोग के बारे म न त न हो

या न कर

डफ़ॉ ट पासवड का योग न कर

उनक  ामा णकता के

नाम के बजाय उपयोगकता

अनु चत साइबर आचरण म शा मल न ह  जैसे साइबर बु लग

या न कर

ज दबाजी महसूस कर।

कसी भी सं द ध अटैचमट पर लक न कर जैसे .exe फ़ाइल ए सटशन वाले अटैचमट

आव यकतानुसार ामा णक दावे संबंधी जानकारी और गत संवेदनशील जानकारी दान कर

 अप र चत या नाजायज पते क  जाँच कर

ई मेल म सूचीब  कसी भी लक पर लक न कर। य द लक को स या पत करना है  तो URL को कॉपी और पे ट कर

•सावज नक वाई फाई का उपयोग सावधानी और सावधानी से कर

गत जानकारी के अनुरोध  का ईमेल के मा यम से जवाब न द

इंटरनेट

क टमर केयर स वस से संपक करने पर कोई पन खाता पासवड साझा न कर

कसी को अकाउंट पासवड न द

. दावा या सुर ा

. फ़ शग और सं द ध संचार से सुर ा

. साइबर नै तकता  एक ज मेदार साइबर पॉ लसीधारक बन
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. हे पलाइन   गृह मं ालय ारा रा ीय हे पलाइन और रपो टग लेटफॉम

संबं धत शकायत ऑनलाइन कर और संभा वत कमचा रय  के पूववृ  स यापन क  मांग कर

• संबं धत रा य पु लस ारा संचा लत

अपने वयं के पूववृ  के माणीकरण क  मांग कर।

. https digitalpolice.gov.in Default.aspx  यह पोटल नाग रक  के लए अपराध दज करने का एक मंच है

व ीय नुकसान को रोकने म मदद करता है

IRDAI ारा एक जन जाग कता पहल

एमएचए

घरेलू मदद  ाइवर आ द स हत  करायेदार या कसी अ य उ े य के लए। नाग रक भी कर सकते ह

कानून वतन एज सय  और व ीय म य  के साथ एक करण त या

रीयल टाइम म ड जटल धोखाधड़ी के खलाफ कारवाई करने के लए नए जमाने क  तकनीक  का उपयोग करता है

• अ धक जानकारी  https cybercrime.gov.in Webform Helpline.aspx

. साइबर अपराध  क  रपोट करना
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