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हाल ही मŐ दो बीमाकताŊओ ंसे डेटा Ůकटनो ं(लीƛ) की सूचनाएँ िमली हœ। Ůारंभ मŐ ही यह ˙ʼ िकया 
जाता है िक आईआरडीएआई डेटा सुरƗा को बŠत महȕपूणŊ मानता है तथा डेटा उʟंघन, बीमा 
कंपिनयो ंआिद की आईटी Ůणािलयो ंपर साइबर आŢमणो ंको अȑंत गंभीरतापूवŊक लेता है।  
 
बीमा कंपिनयो ंके िलए साइबर सुरƗा संबंधी िदशािनदőश िवȨमान हœ जो बीमाकताŊओ ंसे उनके पįरचालन 
संचािलत करने के िलए सु̊ढ़ आईटी और साइबर सुरƗा ढाँचा लागू करने की अपेƗा करते हœ।  
 
आईआरडीएआई संबंिधत बीमाकताŊओ ंके िवषय मŐ İ̾थित की ȯानपूवŊक िनगरानी कर रहा है तथा 
उनके Ůबंधन के साथ संपकŊ  मŐ है। िनयिमत अȨतन İ̾थित की जानकारी यह सुिनिʮत करने के िलए 
Ůाɑ की जा रही है िक पािलसीधारको ंके डेटा और िहत का पूणŊतः  संरƗण िकया जाए और कंपनी इस 
उʟंघन के Ȫारा उȋɄ िकये गये खतरे को रोकने के िलए सभी आवʴक कदम उठाये। 
आईआरडीएआई यह सुिनिʮत करने के िलए बीमा कंपिनयो ं के साथ लगातार संपकŊ  मŐ रहेगा िक 
पािलसीधारको ंके िहतो ंका पूणŊतः  संरƗण िकया जाए। संबंिधत बीमाकताŊओ ंको अनुदेश िदये गये हœ िक 
वे इस उȞेʴ के साथ कंपनी के आईटी पįर̊ʴ का ʩापक संपरीƗण करने के िलए एक ˢतंũ 
संपरीƗक (आिडटर) की िनयुİƅ करŐ  िक कोई असुरिƗत İ̾थित न रहे और आईटी Ůणाली उनके 
पįरचालनो ंके मान और जिटलताओ ंको पूरा करने के िलए पयाŊɑ हो।  
 
संबंिधत बीमाकताŊओ ंकी मानक पįरचालन ŮिŢयाओ ंके भाग के ŝप मŐ, उɎोनें साइबर घटना की 
सूचना सरकार और आईआरडीएआई को दी। संबंिधत बीमाकताŊओ ं ने Ůभािवत आईटी Ůणाली को 
अलग करने के Ȫारा उसे वलयरोिधत िकया है और साथ ही, मूल कारण का िवʶेषण करने के िलए एक 
बा˨ आईटी सुरƗा कंपनी को िनयुƅ िकया है। उƅ संपरीƗण फमŊ ने कंपनी की आईटी Ůणाली, 
िजसके अनुसार बीमाकताŊओ ंȪारा कायŊ िकया जा रहा था, मŐ असुरिƗत İ̾थितयाँ होने की तथा खतरा 
उȋɄ करनेवाले İखलाड़ी Ȫारा Ůयुƅ कायŊपȠित की įरपोटŊ दी िजससे उƅ İ̾थित का अनुिचत लाभ 
उठाया गया। उƅ संपरीƗण फमŊ Ȫारा सुझाये गये ŝप मŐ िनयंũण, उɉूलन और पुनः Ůापणीयता योजना 
बीमाकताŊओ ंके Ȫारा लागू की जा रही है। 
 
उƅ įरपोटŊ मŐ बताये गये अितįरƅ िनवारक उपाय पािलसीधारको ंके डेटा को िनरापद और सुरिƗत 
रखने के िलए कायाŊɋयन की ŮिŢया मŐ हœ। तǽाल, अʙाविध और मȯम समयाविध मŐ Ůणाली का 
Ťेड बढ़ाने के िलए बीमाकताŊओ ंके Ȫारा कारŊवाई की जाएगी। एपीआई असुरिƗतताएँ, अंतराल िनधाŊरण 
और वीएपीटी सम˟ाएँ सुधार के एक उɄत ˑर पर हœ। उƅ बीमाकताŊओ ंने खतरा उȋɄ करनेवाले 
İखलािड़यो ंके िवŜȠ िविध ŮवतŊक एजŐिसयो ंके पास एक आपरािधक िशकायत फाइल की है। इसने 
पािलसीधारको ंका डेटा बेचने से खतरा उȋादक İखलाड़ी को रोकने के िलए सोशल मीिडया ɘेटफामŊ 
पर एक कानूनी नोिटस Ůˑुत िकया है।  



 
इसके अलावा, आईआरडीएआई ने सभी बीमाकताŊओ ंको परामशŊ जारी िकया है िक वे असुरिƗतताओ ं
की पहचान करने के िलए अपनी आईटी Ůणािलयो ंकी जाँच करŐ  तथा पािलसीधारको ंके डेटा का संरƗण 
करने के िलए आवʴक कदम उठाएँ।  
      
There have been reports of data leaks from two Insurers recently. At the outset, it is 
stated that the IRDAI considers data security as very important and takes data breach, 
cyber-attacks on IT systems of insurance companies, etc very seriously. 
 
Cyber security guidelines for insurance companies are in place which require insurers 
to put in place robust IT and cyber security framework for carrying out their operations.  
 
The IRDAI is closely monitoring the situation in case of the concerned insurers and 
has been in touch with their management. Regular updates are being obtained to 
ensure that the policyholders’ data and interest are fully protected and the company is 
taking all steps to arrest the threat posed by this breach.  The IRDAI will continue to 
engage with the insurance companies to ensure that the policyholders’ interests are 
fully protected. The concerned insurers have been instructed to appoint an 
independent auditor to undertake comprehensive audit of the company’s IT landscape 
with the aim that there are no vulnerabilities and the IT system are adequate to meet 
the scale and complexities of their operations.  
 
As part of the standard operating procedures of the concerned insurers, they reported 
the cyber incident to the Government and IRDAI. The concerned insurers have ring 
fenced the impacted IT system by isolating it and at the same time appointed an 
external IT security company to undertake root cause analysis. The audit firm reported 
vulnerabilities in the company’s IT system and the methodology used by the threat 
actor to exploit the same which were acted upon by insurers. The Containment, 
Eradication and Recoverability plan as suggested by the audit firm are being 
implemented by the insurers.  
 
Further preventive steps outlined in the report are in the process of implementation to 
keep the policyholders’ data safe and secure. System upgrades over immediate, short 
and medium time period, will be acted upon by the insurers. The API vulnerabilities, 
Gap assessment and VAPT Issues are at an advanced stage of rectification. The 
insurers have filed a criminal complaint with the law enforcement agencies against the 
threat actors. It served legal notice on the social media platform to prevent the threat 
actor from selling the policyholders data.  
 
Further, the IRDAI has issued advisory to all insurers to check their IT systems for 
vulnerabilities and take necessary steps to protect the policyholders’ data.  
 


